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O presente documento constitui uma declaragao formal do IPREMISA - Instituto de

Previdéncia Municipal de llha Solteira do seu compromisso com a protecdo dos dados e das
informacgdes de sua propriedade ou sob sua custddia, a fim de reduzir exposi¢cbes aos riscos
(incertezas) com o objetivo de assegurar as conformidades com a seguranca da informacao.
Portanto, esta PSI - Politica de Seguranca da Informac&o devem ser seguidos por todos os seus
dirigentes, conselheiros, servidores, segurados, e os prestadores de servigcos deste Regime Prorio
de Previdéncia Social.

Visando assegurar que as informagdées do IPREMISA n&o estejam com pessoas
desautorizadas, ndo sejam corrompidas ou mesmo inacessiveis, faz-se necessario a
implementacgéo da Politica de Seguran¢a da Informagéo - P.S.| para garantir a confidencialidade,
integridade e disponibilidade, que sdo os pilares da seguranga da informacgéo.

O proposito é formalizar o direcionamento estratégico da gestdo de seguranca da
informacao, estabelecendo as diretrizes a serem seguidas para a implantagdo e manutengao de
uma politica de seguranca da informacg&o, guiando-se, pelos conceitos e orientacdes das normas
ABNT ISO/IEC da familia 27000.

O gerenciamento dos riscos € um dos pricipais processsos da gestdo da seguranca,
pois visa identificar, analisar, avaliar e mitigar os riscos inerentes a seguranga da informacgao. Para
iss0, a conscientizacéo de todos € imprescindivel para a prevengao de incidentes e, esta politica
de seguranc¢a da informagéo devem ser seguidas por todos nas instalagées do IPREMISA como

uma ferramenta de trabalho que serve para ajuda-los em suas rotinas operacionais.

E dever de todos do IPREMISA - INSTITUTO DE PREVIDENCIA MUNICIPAL DE
ILHA SOLTEIRA, seguir as normas e as diretrizes estabelecidas nesta Politica de Seguranca da

Informagéo - P.S.I.
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A ABNT NBR ISO/IEC 27002:2005, define a seguranca da informagao como sendo a
‘preservagéo da confidencialidade, da integridade e da disponibilidade da informacao”. Nesse
contexto, a seguranga da informagéo € a garantia de que as informagées da organizacéo serao

protegidas de acordo com estes trés pilares:

Confidencialidade: pode ser definida como a garantia de que as informagdes serao

acessadas apenas pelas pessoas que tem autorizacéo para acessa-las;
Integridade: € a garantia de que as informacdes s&o corretas e completas e;

Disponibilidade: ¢ a garantia de que as informagdes estardo disponiveis para serem
acessadas pelas pessoas que tem autorizagéo para vé-las quando forem necessarias.

Destaca ainda que a “Seguranca da informagao” é a protegdo da informacdo de
varios tipos de ameacas para garantir a continuidade do negdcio, minimizar o risco ao negécio,
maximizar o retorno sobre os investimentos e as oportunidades de negécio.”

Ainda de acordo com a norma ABNT BR ISO/IEC27002:2005, “A seguranga da
informagéo € obtida a partir da implementagéo de um conjunto de controles adequados, incluindo
politicas, processos, procedimentos, estruturas organizacionais e fungdes de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados, analisados criticamente
e melhorados, onde necessario, para garantir que os objetivos do negécio e de seguranca da
organizacao sejam atendidos. Convém que isto seja feito em conjunto com outros processos de
gestéo do negécio.”

Mediante tal embasamento e considerando o disposto na adesdo ao Pro Gestdo -
Programa de Certificagdo Institucional e Modernizacdo da Gestdo dos Regimes Proprios de
Previdéncia Social, o IPREMISA — INSTITUTO DE PREVIDENCIA MUNICIPAL DE ILHA
SOLTEIRA resolve implantar a Politica de Seguranga da Informagédo (P.S.I.), cuja estrutura e
diretrizes sdo expressas neste documento. Para os efeitos desta Politica, aplicam-se os seguintes

termos e defini¢des:

Colaborador: Todos os servidores de quaisquer cargo, conselheiros, segurados e

estagiarios;
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Confidencialidade: Informacdo acessivel ou divulgada somente as pessoas

autorizadas;

Disponibilidade: Pessoas autorizadas com acesso a informagéo sempre que

necessario;
Integridade: Informagdes mantidas integras em seu formato original;

Normas de Seguranca da Informagdo: Especificam os processos e controles que
devem ser implementados para o alcance dos objetivos de seguranga da informacéo definidos

nesta politica;

Prestadores de servigos: Pessoa juridica ou fisica que mantenha contrato de

prestacdo de servico com o IPREMISA.

Seguranga da Informagéo: E o conjunto de controles que visam garantir a

preservacéo dos aspectos de confidencialidade, integridade e disponibilidade das informagoes;

Termos de ciéncia de Seguranca: Declaragao onde o colaborador atesta a ciéncia
sobre todos os termos tratados nessa PSI, normas a ela vinculadas e a sua estrutura de

funcionamento;

Visitante: Todo individuo que ndo mantenha qualquer vinculo formal com o

IPREMISA, ou seja, aqueles que ndo se enquadram na definigéo de colaborador, conforme acima.

Ativo: E tudo aquilo que tenha valor para a organizagéo. [ISO/IEC 13335- 1:2004]

Ativo de Informagao: qualquer componente (humano, tecnolégico, fisico ou légico)

que sustenta um ou mais processos de negdécio de uma unidade ou area de negocio.

Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano para
um sistema ou a instituicéo. [ISO/IEC 13335-1:2004].

Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,

praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de
gestao ou legal. [ABNT NBR ISO/IEC 27002:2003].
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Evento de seguranca da informagao: ocorréncia identificada de um sistema, servigo
ou rede, que indica uma possivel violagdo da politica de seguranca da informacao ou falha de
controles, ou uma situagao previamente desconhecida, que possa ser relevante para a seguranca
da informac&o. [ISO/IEC TR 18044:2004].

Incidente de seguranga da informagéo: indicado por um simples ou por uma série
de eventos de seguranga da informagéo indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operagdes do negécio e ameacar a segurancga da informacéo.
[ISO/IEC TR 18044:2004].

Informacao: agrupamento de dados que contenham algum significado.
Risco: combinagéo da probabilidade de um evento e de suas consequéncias. [ABNT
ISO/NEC Guia 73:2005].

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada
por uma ou mais ameacas. [ABNT NBR ISO/IEC 27002:2005].

Esta PSI - Politica de Seguranga da Informagéo foi elaborada para orientar na criacéo

de normas mais especificas e procedimentos para o tratamento seguro das informacdes e de
outros ativos organizacionais que processam ou armazenam dados e informacdes, além de auxiliar
também na identificacéo e classificagéo das informagdes e dos demais ativos quanto a sua
importancia para este Regime Préprio de Previdéncia Social do Municipio de llha Solteira -
IPREMISA.

Esta norma a ser implementada define uma série de controles para protecdo desses
ativos e informagbes, como a analise critica € manutengédo da propria Politica de Seguranca da
Informagéo, a atribuigdo de responsabilidades relativas a seguranga da informagéo, a elaboracéo
de contratos e acordos de confidencialidade entre instituicdes prevendo a preservacdo da
seguranca da informagéo, a execugdo de inventarios de ativos, a contratacéo de méao de obra,
termo de responsabilidade e sigilo da informacé&o, termo de uso dos sistemas de informacéo e os

controles de acesso fisico as dependéncias do IPREMISA.

O objetivo da PSI — Politica da Seguranca da Informacéo é garantir a seguranca dos
ativos desta autarquia previdenciaria municipal que busca prevenir e mitigar os riscos e incidentes
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na operacionalizagdo das suas atribuigoes institucional. Por definigao, um ativo é tudo aquilo que
pode ser transformado em valor para a empresa. Assim, quando falamos em informacéo, ela s6
tem valor se os trés pilares da seguranca que s&o: Confidencialidade, Integridade e Disponibilidade

também conhecida pela sigla CID forem alcangados.

A preocupagdo com seguranga da informacéo na Administragéo Publica Federal vem
sendo demonstrada através de diferentes instrumentos normativos. Podemos destacar os

seguintes ordenamentos juridicos:

Cadigo Penal (Decreto-lei n® 2.848, de 07 de dezembro de 1940), preve estabelece,
no art. 153 e art. 325 que se deve guardar o sigilo necessario da informacdo. O mesmo cédigo
preve ainda, as penalidades nos termos da legislacéo para a divulgacéo de segredo; invasao de
dispositivo informatico; falsidade ideolégica; insergéo de dados falsos em sistema de informagdes;
modificac&o ou alteragéo nao autorizada de sistema de informagdes e violagéo de sigilo funcional.

Lei n® 8.159/1991 diz que é “dever do Poder Publico a gestdo documental e a prote¢éo
especial a documentos de arquivos, como instrumento de apoio & administragéo, a cultura, ao

desenvolvimento cientifico e como elementos de prova e informagéo”.

A Lei n°® 9.983/2000 altera o Cédigo Penal, incluindo uma preocupagdo com a
integridade e confiabilidade das informagbées armazenadas em sistemas computacionais ao

tipificar a alteracdo desses dados.

O Decreto n°® 9.637/2018 que revogou o Decreto n® 3.505/2000 institui a Politica de
Naciona de Seguranc¢a da Informacéo e dispde sobre a governanca da seguranga da informacao,
destacando que um dos pressupostos basicos & a conscientizagdo dos 6rgaos e entidades da
Administracdo Publica Federal sobre a importancia das informagdes processadas e sobre o risco

de suas vulnerabilidades.

Ja o Decreto n° 7.845/2012, regulamenta procedimentos para o credenciamento de
seguranca e tratamento de informacgéo classificada em qualquer grau de sigilo no &mbito do Poder
Executivo Federal, e dispbde sobre o Nucleo de Seguranga e Credenciamento.

Por dltimo, temos em vigor desde o ultimo dia 18 de setembro de 2020, a Lei N°
13.709/2018, de 14 de agosto de 2018, que é a Lei Geral de Prote¢do de Dados Pessoais (LGPD),
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que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e tem como objetivo regulamentar a politica de
protecdo de dados pessoais e, modifica alguns dos artigos do Marco Civil da Internet e impacta
outras normas como as alteragdes no cadastro positivo, transformando drasticamente a maneira
como empresas e 6rgéos publicos tratam a privacidade e a seguranga das informagdes de

usuarios e clientes.

A LGPD prevé a utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados, tornando necessaria haver a Governanga dos Dados, identificando o seu armazenamnto,
qual seu fluxo, classificando seu nivel (dados pessoais, sensiveis ou n&o), gerenciando seu uso e

ciclo de vida, protegendo de possiveis vazamentos ou dele¢des indevidas e monitorando sua

utilizacéo.

Este documento que compdem a estrutura normativa esta dividido em trés categorias:

a) Politica (nivel estratégico): constituida do presente documento, define as regras de
alto nivel que representam os principios basicos que o IPREMISA decidiu incorporar a sua gestao
de acordo com a visdo estratégica e serve como base para que as normas e 0s procedimentos
sejam criados e detalhados;

b) Normas (nivel tatico): especificam, no plano tatico, as escolhas tecnolégicas e os
controles que deverao ser implementados para alcangar a estratégia definida nas diretrizes da
politica de seguranca da informagéo;

c) Procedimentos (nivel operacional): instrumentalizam o disposto nas normas e na

politica, permitindo a direta aplicagdo nas atividades do IPREMISA.

Cabera ser observadas as normas e procedimentos especificos aplicaveis, visando
assegurar a:

I - Gestdo transparente da informagdo, propiciando amplo acesso a ela e sua

divulgacao;

Il - Protecdo da informag&o, garantindo-se sua disponibilidade, autenticidade e

integridade e;

lll- Protecdo da informacao sigilosa e da informacédo pessoal, observada a sua

disponibilidade, autenticidade, integridade e eventual restri¢do de acesso.
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Os documentos integrantes da estrutura desta P.S.|. devem ser divulgados a todos os
servidores, conselheiros, segurados, estagiarios e prestadores de servicos do IPREMISA, através
dos meios oficiais de divulgacéo interna do IPREMISA e, publicadas no site da instituicdo, de
maneira que seu conteldo possa ser consultado a qualquer momento.

Os documentos integrantes da estrutura normativa da Seguranca da Informacéo do IPREMISA
deverdo ser aprovados e revisados conforme critérios descritos abaixo:

a) Politica
Nivel de aprovagéo: Superintendencia
Periodicidade da revisdo: anual

b) Normas
Nivel de aprovagéo: Assessoria Juridica
Periodicidade da revisdo: semestral

c) Procedimentos
Nivel de aprovacgdo: Responsavel da area. (administrativo /

tecnologia).
Periodicidade da revisdo: semestral.

Durante o primeiro ano de vigéncia de cada documento, considerado a partir da data
de sua publicagdo, a periodicidade das revisdes podera ser igual a metade dos periodos acima
definidos.

A seguir, apresentamos as diretrizes da politica de seguranga da informacdo do
IPREMISA que constituem os principais pilares do sistema de seguranca da informagéo da
instituicdo, norteando a elabora¢éo das normas e procedimentos.

A classificagao das informacdes € o processo de identificar e definir niveis e critérios
de protegdo adequada para as informacgdes, objetivando garantir a seguranga das mesmas. Uma
organizagao precisa ser capaz de identificar os valores de suas informag¢des para garantir sua
confidencialidade, integridade e disponibilidades. O objetivo principal desta classificagédo esta em
priorizar recursos, focando os investimentos nas informacées mais importantes para a
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organizagéo. Sédo exemplos de informacdes:

a) Dados: Base de dados e arquivos, documentacdo de sistemas, informacdes

armazenadas, procedimentos de suportes ou operacéo;
b) Software: Aplicativos, sistemas ferramentas de desenvolvimento e utilitarios:

c) Ativos fisicos: equipamentos computacionais (processadores, monitores e
impressoras), equipamentos de comunicagéo (roteadores, hub), token, pen drive e
midias magneticas (fitas, discos), estagoes de trabalho (mesas e cadeiras);

d) Servigos: servico de operadora de telecomunicagdo, dados e internet, servico de

energia eletrica, agua e etc..

Define-se como necesséria a classificagéo de toda a informacéo de propriedade do
IPREMISA de maneira proporcional ao seu valor para a instituicdo, para possibilitar o controle
adequado da mesma, devendo ser utilizados os seguintes niveis de classificaco:

a) Puablica: E uma informacéo do IPREMISA ou de seus segurados com linguagem e
formato dedicado a divulgagéo ao publico em geral, sendo seu carater informativo. E

destinada ao publico externo ou ocorre devido ao cumprimento de legislagéo vigente.

b) Interna: E uma informagéo do IPREMISA na qual n&o tem interesse em divulgar,
mas cujo acesso por parte de individuos externos ao IPREMISA deve ser evitado. Caso
esta informacao seja acessada indevidamente, podera causar danos a imagem da
instituico, porém, ndo com a mesma magnitude de uma informagéo confidencial ou
restrita. Pode ser acessada sem restricdes por todos os segurados do IPREMISA.

c¢) Confidencial: E uma informacéo critica para o IPREMISA ou de seus segurados.
A divulgacdo ndo autorizada dessa informagdo pode causar impactos de ordem
financeira, de imagem institucional, operacional ou, ainda, sangdes administrativas,
civis e criminais aos seus servidores e segurados. E sempre restrita a um grupo
especifico de pessoas, podendo ser este composto por servidores, conselheiros,

segurados e/ou prestadores de servicos.

d) Informacédo Restrita: E toda informagao que pode ser acessada somente por
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usudrios da organizacdo explicitamente indicado pelo nome ou por area a que
pertence. A divulgacdo nao autorizada dessa informacéo pode causar sérios danos a
organizagao e/ou comprometer a estratégia da organizacéo.

E importante manter a vigilancia para que n&o circulem informacgdes e/ou midias

consideradas confidenciais e/ou restritas, bem como ndo deixar relatérios nas impressoras, e

midias em locais de facil acesso, usando o conceito “mesa limpa”, ou seja, ao terminar o trabalho

nao deixar nenhum relatério e/ou midia confidencial e/ou restrito sobre suas mesas que possam

ficar expostos indevidamente.

Define-se como necessaria a protegéo das informagdes da instituicdo ou sob sua

custédia como fator primordial nas atividades profissionais de cada servidor, conselheiro,

segurado, estagiario ou prestador de servicos do IPREMISA, sendo que:

1

a) Os servidores devem assumir uma postura proativa no que diz respeito a protecéo
das informacgdes do IPREMISA e devem estar atentos a ameacgas externas, bem como
fraudes, roubo de informagdes, e acesso indevido a sistemas de informagdo sob
responsabilidade do IPREMISA;

b) As informagdes ndo podem ser transportadas em qualquer meio fisico, sem as

devidas protecdes;
¢) Assuntos confidenciais ndo devem ser expostos publicamente;

d) Senhas, chaves, token e outros recursos de carater pessoal sdo considerados

intransferiveis e ndo podem ser compartilhados e divulgados;

e) Somente softwares homologados podem ser utilizados no ambiente computacional
do IPREMISA;

f) Documentos impressos e arquivos contendo informagdes confidenciais devem ser
armazenados e protegidos. O descarte deve ser feito na forma da legislacéo pertinente;
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g) Todo usuario, para poder acessar dados da rede de computadores do IPREMISA,
devera possuir um cédigo de acesso atrelado a uma senha previamente cadastrada,
sendo este pessoal e intransferivel, ficando vedada a utilizacdo de codigos de acesso

genéricos ou comunitarios;

h) Nao & permitido o compartilhamento de pastas nos computadores de servidores da
instituicdo. Os dados que necessitam de compartilhamento devem ser alocados nos
servidores apropriados, atentando as permissées de acesso aplicaveis aos referidos

dados;

i) Todos os dados considerados como imprescindiveis aos objetivos do IPREMISA
devem ser protegidos através de rotinas sistematicas e documentadas de copia de

seguranga, devendo estas cdpias serem submetidos a testes periddicos de

recuperagao;

Define-se como necessaria a protegao da privacidade das informacgées, aquelas que
pertencem aos seus segurados e que sdo manipuladas ou armazenadas nos meios as quais o
IPREMISA detém total controle administrativo, fisico, légico e legal.

As diretivas abaixo refletem os valores institucionais do IPREMISA e reafirmam o seu
compromisso com a melhoria continua desse processo, em consonancia com a Lei Geral de
Protecao de Dados (LGPD):

a) As informagbes sdo coletadas de forma ética e legal, com o conhecimento do

segurado, para propositos especificos e devidamente informados;

b) As informagbes sao acessadas somente por pessoas autorizadas e capacitadas

para seu uso adequado e especifico;

c) As informagbes podem para fins especificos na prestagdo de sericos serem
disponibilizadas as empresas contratadas, sendo exigido de tais organizagcdes o
cumprimento de nossa politica e diretivas de seguranca e privacidade de dados; Tais
informacgdes fornecidas por forca de elaboracdo de trabalhos técnicos ou contida em
banco de dados de sistemas de fornecedores sdo permanentemente proibidas de
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serem repassadas a terceiros.

d) Asinformacdes somente séo fornecidas a terceiros, mediante autorizacéo prévia da
superintendéncia para atendimento de exigéncia contratual;

e) As informagdes e dados constantes dos cadastros, bem como outras solicitagbes
que venham garantir direitos legais sé poderdo ser fornecidos aos proprios
interessados, mediante solicitagdo formal, seguindo os requisitos vigentes.

Quando houver na gestio de pessoal a movimentacdo de transferéncia de secdo ou
de setor de servidores, o responsavel pelo setor na qual o servidor esta lotado devera comunicar
o fato ao setor de Tecnologia da Informagéo, para que sejam realizadas as adequacgdes

necessarias para o acesso do referido servidor ao sistema informatizado do IPREMISA.

Todas as copias de seguranga serdo gerenciadas e executadas por sistemas de

agendamento automatizado, para que sejam executadas diariamente apés o horario de

expediente.

O setor de Tecnologia da Informacgéo sera responsavel pela gestéo dos sistemas de
backup e devera realizar rotineiramente testes de restauracéo das cépias sejam elas fisicas ou
nas nuvens para certificar a integridade dos dados, proceder com pesquisas frequentes para
identificar atualizagGes de corregédo, novas versées do produto, ciclo de vida (quando o software
nao tera mais garantia do fabricante), sugestées de melhorias, estatistica de crecimento do uso

dos dados entre outros.

As cbpias (backup’s) de seguranga devem ser devidamente identificadas e datadas
para o efetivo controle das midias. O tempo de vida e uso das midias de backup deve ser
monitorado e controlado, com o objetivo de excluir midias que possam apresentar riscos de
gravacao ou de restauragéo decorrentes do uso prolongado, além do prazo recomendado pelo
fabricante. Recomenda que os testes de restauracéo (restore) de backup devem ser executados,
aproximadamente a cada 30 ou 60 dias, de acordo com a criticidade do backup. Por se tratar de

uma simulagéo, o executor deve restaurar os arquivos em local diferente do original, para que
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assim n&o sobreponha os arquivos validos.

E necessario que seja inserido, periodicamente, o dispositivo de limpeza nas
unidades de backup nos termos do Procedimento de Controle de Midias de Backup. Recomenda
se que as midias de backups historicos ou especiais deverdo ser armazenadas sejam elas nas

nuvens e ou fisicamente em instalagdes seguras.

No caso das informagdes consideradas de fundamental importancia para a
continuidade dos negoécios do IPREMISA, o setor de Tecnologia da Informagao disponibilizara
um espaco nos servidores onde cada usuario devera manter estas informacgdes salvas. Tais
informacbes seréo incluidas na rotina diaria de backup.

O acesso a Internet sera autorizado para os usuérios que necessitarem da mesma
para o desempenho das suas funcdes e atividades profissionais vinculadas ao IPREMISA. Sites
que nao contenham informagdes que agreguem conhecimento profissional e/ou para o instituto
ndo devem ser acessados. Nao € permitido instalar programas provenientes da Internet nos
microcomputadores do IPREMISA, sem expressa anuéncia do setor da area administrativa /
tecnologia, mesmo os programas oferecidos por 6rgaos publicos federais, estaduais e/ou

municipais devem ser solicitados ao setor.

Os usuarios devem se assegurar de que ndo estio executando acdes que possam
infringir direitos autorais, marcas, licenga de uso ou patentes de terceiros. N3o baixar e executar
programas que tenham como finalidade a decodificacéo de senhas, 0 monitoramento da rede, a
leitura de dados de terceiros, a propagacéo de virus de computador, a destruicao parcial ou total
de arquivos ou a indisponibilidade de servigos. Quando navegando na Internet, é proibido a
visualizacao, transferéncia (downloads), copia ou qualquer outro tipo de acesso a sites tais como:

e De conteudo pornografico;
e Que defendam atividades ilegais;

¢ Que menosprezem, depreciem ou incitem o preconceito;

e Que promovam a participacdo em salas de discussdo de assuntos nao

relacionados institucionalmente ao IPREMISA;

14
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* Que possibilitem a distribuicio de informagdes de nivel “Confidencial’.

* Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

O correio eletrénico fornecido pelo IPREMISA é um instrumento de comunicacgao interna
e externa do instituto. As mensagens devem ser escrita com zelo profissional, ndo devem
comprometer a imagem do IPREMISA, ndo podem ser contrérias & legislacéo vigente e nem aos
principios éticos e morais. O uso do correio eletrénico é pessoal e o usuario & responsavel por todas
as mensagens enviadas pelo seu endereco. E terminantemente proibido o envio de mensagens que:

e Contenham declaragbes difamatérias e linguagem ofensiva:

e Possam trazer prejuizos a outras pessoas e ao IPREMISA;

e Sejam hostis;

e Sejam relativas a “correntes”, de contetidos diversos;

e Possam prejudicar aimagem e a reputacéo do IPREMISA:

e Possam prejudicar a imagem de outras empresas ou érgéos publicos do municipio;

e Sejam incoerentes com as politicas do IPREMISA.

Para incluir um novo usuario no correio eletrénico, devera fazer um pedido formal ao
setor de Tecnologia da informagéo ou para o Gestor da Informagéo, que providenciara a inclusio

do mesmo.

E proibido o uso do Correio Eletrnico para envio de mensagens que possam
comprometer a imagem do IPREMISA perante seus servidores e a comunidade em geral e que

possam causar prejuizos a imagem institucional e financeira ao IPREMISA.
Evitar a utilizag&o do e-mail institucional para assuntos pessoais.

Assegurar a propriedade de todas as mensagens geradas internamente e/ou por
meio de recursos de comunicagdo e definir o uso desses recursos como ferramenta de
comunicacéo e aumento de produtividade, devendo ser usado prioritariamente para as atividades
de negocio e podendo ser monitorado por ser propriedade da empresa e até mesmo vistoriado

por direitos de verificacdo e auditoria.
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Nao executar ou abrir arquivos anexados enviados por remetentes desconhecidos ou
suspeitos. Exemplo de extensées que ndo devem ser abertas: .bat, .exe, .src, .Ink e .com, ou de
quaisquer outros formatos alertados pela area de Tecnologia da Informagéo. Nao utilizar o e-mail
para enviar grande quantidade de mensagens (spam) que possam comprometer a capacidade
da rede, nao reenviando e-mails do tipo corrente, aviso de virus, avisos da Microsoft/Symantec,
solicitagdo de atualizagéo de dados bancarios, crianca desaparecida, crianga doente, materiais

preconceituosos ou discriminatorios e os do tipo boatos virtuais, fakenews etc.

O setor de Tecnologia da informacéo, por for¢a de suas atribuicées é responsavel pela aplicacéo
da Politica de Seguranga da Informag&o do IPREMISA e pela definicdo de configuragao visando
a aquisicdo e atualizagcdo de “software”, “hardware” e dispositivos eletronicos. Quando da
necessidade de novas aquisi¢gdes de programas ("softwares") ou de equipamentos de informéatica
(hardware) devera ser discutida com o responsével técnico pelo setor de Tecnologia da
informacao.

Os servidores que tiverem direito ao uso de computadores pessoais (laptop ou

notebook), ou qualquer outro equipamento computacional, de propriedade do IPREMISA, devem
estar cientes de que:
e Os recursos de tecnologia da informagao, disponibilizados para os usuarios, tém
como objetivo a realizagdo de atividades profissionais.
e A protegédo do recurso computacional de uso individual € de responsabilidade do
préprio usuario.
e E de responsabilidade de cada usuario assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informacgéo contida no mesmo.
e O usuario ndo deve alterar a configuragao do equipamento recebido.

Os cuidados a serem observados:
Ambiente Externo ao IPREMISA:

e Mantenha o equipamento sempre com vocé;

e Atencao em hall de hotéis, aeroportos, avides, taxi, carros de aplicativos e etc.

e Quando transportar o equipamento em automdvel utilize sempre o porta- malas ou
lugar nao visivel,

e Redobre a atencdo ao transportar o equipamento na rua.
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Em caso de furto ou roubo
e Registre a ocorréncia em uma delegacia de policia;

e Comunique ao seu superior imediato e ao setor de Tecnologia da informacéo;

e Envie uma cépia da ocorréncia para ao setor da area (administrativa / tecnologia) do
IPREMISA.

17.1. SERVIDORES, CONSELHEIROS, SEGURADOS, ESTAGIARIOS E PRESTADORES DE
SERVICOS.

Todo arquivo em midia proveniente de entidade externa ao IPREMISA deve ser
verificado por programa antivirus, bem como todo arquivo recebido / obtido através do ambiente
Internet deve ser verificado por programa antivirus. Todas as estagbes de trabalho devem ter um
antivirus instalado. A atualizacdo do antivirus sera automatica, agendada pelo setor de Tecnologia
da informacao, via rede. O usuario ndo pode em hipétese alguma, desabilitar o programa antivirus

instalado nas estacdes de trabalho.

Cabe a todos os servidores, estagiarios e prestadores de servicos do IPREMISA

cumprir com as_sequintes obrigacdes:

a) Assinar o Termo de Responsabilidade e Sigilo da Informacéo;

b) Assinar o Termo de Uso dos Sistemas de Informacéo;

¢) Zelar continuamente pela protegcao das informagdes da instituicdo ou de seus
segurados contra acesso, modificagao, destruicao ou divulgacao nao autorizada;

d) Assegurar que os recursos (computacionais ou nao) colocados a sua disposi¢éo
sejam utilizados apenas para as finalidades da Instituicao;

e) Garantir que os sistemas e informacdes sob sua responsabilidade estejam
adequadamente protegidos;

f) Comunicar imediatamente ao setor de Tecnologia da informagdo qualquer
descumprimento da Politica de Seguranca da Informacdo e/ou das Normas de
Seguranca da Informacgao; e

g) A pessoa fisica ou entidade privada que, em razdo de qualquer vinculo com o
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IPREMISA, executar atividades de tratamento de informacdes sigilosas adotara as
providéncias necessarias para que seus empregados, prepostos ou representantes

observem as medidas e procedimentos de seguranca das informagdes resultantes da

aplicagéo desta Politica de Seguranga da Informacéo.

18.1 - Cabe ao Diretor Superintendente:

a) Aprovar a politica e as normas de seguranga da informagao e suas revisées:
b) Nomear o gestor da informacéo;

c¢) Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da

informacao;

d) Assegurar que todos possuam acesso e que tenham o entendimento desta

politica, das normas e dos procedimentos de Seguranca da Informacéo;

e) Controlar, zelar e manter o patriménio do IPREMISA;

f) Controlar e coordenar os atos administrativos e manter sob guarda e zelo o
acervo documental e legal do IPREMISA, zelando pelos atos administrativos,
previdenciarios, contabeis e financeiros, garantindo o acesso as informacées sobre
funcionamento do IPREMISA, procedimentos e normas de direitos e obrigacdes aos
conselheiros e demais interessados;

g) Fazer a gestdo dos documentos, bancos de dados e informagdes que deram
suporte as avaliagbes atuariais do RPPS e aos demais estudos técnicos previstos
na Portaria n° 464 de 19/11/18, visando atender a exigencia para que deverdo
permanecer arquivados na unidade gestora do RPPS todo conjunto de informagdes

a sua disposicéo pelo prazo de 10 (dez) anos;
h) Manter a guarda e o controle de todos os arquivos gerados para o preenchimento

de todos os demonstrativos que s&o exigidos para a alimentacdo dos sistemas
gerenciais da SPREV, tais como: o Sistema de Informacées Gerenciais dos
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Regimes Préprios de Previdéncia Social (SIG- RPPS), o Cadastro Nacional de
Informacdes Sociais (CNIS); Siprev Gestdo; CADPREV WEB e CADPREV LOCAL
e GESCON. Tais arquivos estao nos diversos formatos para atender as finalidades

institucionais desta autarquia previdenciaria;

i) Receber, por intermédio do responsavel da area administrativa / tecnologia,
relatérios de violagbes da politica e das normas de seguranga da informacéo,
quando aplicaveis;

j) Tomar decisbes referentes aos casos de descumprimento da politica e das
normas de seguranga da informagéo, mediante a apresentagcéo de propostas do

setor de Tecnologia da informagéo; e

k) Garantir a manutencéo e funcionamento dos equipamentos e instrumentos
necessarios ao funcionamento eficiente do IPREMISA;

19.1 - Cabe, adicionalmente, ao setor Juridico:

a) Incluir na analise e elaboragdo de contratos, obrigatoriamente, clausulas
especificas relacionadas a seguranga da informacéo e a LGPD, com o objetivo de
proteger os interesses do IPREMISA, em especial a devolugdo das informagdes e do
banco de dados que povoam o sistema de gestdo quando da finalizagéo de contrato
com prestadoras de servicos;

b) Manter o Diretor Superintendente do IPREMISA informado sobre eventuais
alteragcdes legais e/ou regulatérias que impliquem responsabilidade e acgbes
envolvendo a gestdo de seguranga da informacgao;

c) Avaliar, quando solicitado, a politica, as normas e procedimentos de seguranca da
informacao;

d) Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranga da informacdo relacionados a sua area, quando solicitado pela

superintendéncia.
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O Gestor da Informacéo, designado pelo Diretor Suprintendente como responsavel por

determinado ativo de informacgdo. Este gestor deve dominar todas as regras de negodcio
necessarias a criagdo, manutengéo e atualizacdo de medidas de seguranca relacionadas ao ativo
de informag&o sob sua responsabilidade, seja este de propriedade do IPREMISA.

O Gestor da Informacdo mesmo delegando a sua autoridade sobre o ativo de

informacé&o, continua sendo dele a responsabilidade final pela sua prote¢ao.

20.1 - Compete ao Gestor da Informagéo:

a) Classificar a informagéo sob sua responsabilidade, inclusive aquela gerada por
servidores, fornecedores ou outras entidades externas, que devem participar do

processo de definicdo do nivel de sigilo da informacao;

b) Inventariar todos os ativos de informac&o sob sua responsabilidade;

c) Enviar ao Diretor Superintendente, quando solicitado, relatérios sobre as
informagbes e ativos de informacdo sob sua responsabilidade. Os modelos de
relatérios serdo definidos pelo responsavel da area (administrativa / tecnologia) e

aprovados pela Superintendencia;

d) Sugerir procedimentos para proteger os ativos de informagdo, conforme a
classificacado realizada, além da estabelecida pela Politica de Seguranca da
Informagéo e pelas Normas de Seguranca da Informagéo;

e) Manter um controle efetivo do acesso a informagéo, estabelecendo, documentando
e fiscalizando a politica de acesso @ mesma. Tal politica deve definir quais usuarios ou

grupos de usuarios tém real necessidade de acesso a informacéo, identificando os

perfis de acesso;

f) Reavaliar, periodicamente, as autorizagbes dos usuarios que acessam as
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informacdes sob sua responsabilidade, solicitando o cancelamento do acesso dos

usuarios que ndo tenham mais necessidade de acessar a informacao;

g) Participar da investigagdo dos incidentes de seguranca relacionados as

informacgdes sob sua responsabilidade.

Todo ativo de informacéo sob responsabilidade do setor de Tecnologia da Informagao
é passivel de auditoria em data e horéarios determinados pelo Diretor Superintendente, podendo

esta, também, ocorrer sem aviso prévio.

A realizacdo de uma auditoria devera ser obrigatoriamente aprovada pela
Superintendéncia e, durante a sua execugéo, deverdo ser resguardados os direitos quanto a
privacidade de informagdes pessoais, desde que estas ndo estejam dispostas em ambiente fisico

ou légico de propriedade do IPREMISA.

Com o objetivo de detectar atividades anémalas de processamento da informagéo e
violacdes da politica, das normas ou dos procedimentos de seguran¢a da informacgéo, o setor de
Tecnologia da Informagéo ou o Gestor da Informacéo podera realizar monitoramento e controle
proativos, mantendo a confidencialidade do processo e das informagdes obtidas.

Em ambos os casos, as informag¢des obtidas poderao servir como indicio ou evidéncia

em processo administrativo e/ou legal.

22.1 - VIOLAGOES

Sao consideradas violagoes a politica, as normas ou aos procedimentos de

seguranca da informacao as seguintes situa¢des, ndo se limitando as mesmas:

a) Quaisquer agdes ou situagdes que possam expor o IPREMISA ou seus segurados
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a perda financeira e de imagem, direta ou indiretamente, potenciais ou reais,

comprometendo seus ativos de informacéo;

b) Utilizagcdo indevida de dados da Instituicdo, divulgagdo nado autorizada de
informacdes, sem a permissao expressa do Gestor da Informacao;

¢) Uso de dados, informacgdes, equipamentos, software, sistemas ou outros recursos
tecnolégicos, para propésitos ilicitos, que possam incluir a violacdo de leis, de
regulamentos internos e externos, da ética ou de exigéncias de organismos

reguladores da area de atuacdo do IPREMISA ou de seus segurados;

d) A ndo comunicacdo imediata a area de Geréncia da Informacdo de quaisquer
descumprimentos da politica, de normas ou de procedimentos de Seguranca da
Informacé&o, que porventura um servidor, segurado, estagiario ou prestador de servigos

venha a tomar conhecimento ou chegue a presenciar.

22.2 - SANGCOES

A violac&o a politica, as normas ou aos procedimentos de seguranga da informacgéo ou
a ndo aderéncia a politica de seguran¢a da informacdo do IPREMISA sao consideradas faltas

graves, podendo ser aplicadas penalidades previstas em lei.

o Decreto-Lei 2848, de 7 de dezembro de 1940 (Institui o Cédigo Penal);

e LeiFederaln®8.159, de 08 de janeiro de 1991 (Dispde sobre a Politica Nacional

de Arquivos Publicos e Privados);

e LeiFederal 10.406, de 10 de janeiro de 2002 (Institui o Codigo Civil);

e LeiFederal 9.983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.848, de 7 de
dezembro de 1940 - Cddigo Penal e da outras providencias);

e Lei Federal n° 12.527, de 18 de novembro de 2011. (Regula o acesso a
informagdes previsto no inciso XXXIII do ant. 5°, no inciso Il do § 3° do art. 37
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e no § 2° do art. 216 da Constituicdo Federal, altera a Lei n°® 8.112, de 11 de
dezembro de 1990; revoga a Lein® 11.111, de 5 de maio de 2005, e dispositivos
da Lei n® 8.159, de 8 de janeiro de 1991, e da outras providéncias),

e Lein®9.717, de 27 de novembro de 1998, que dispbe sobre regras gerais para
a organizacao e o funcionamento dos regimes proprios de previdéncia social
dos servidores publicos da Unido, dos Estados, do Distrito Federal e dos
Municipios, dos militares dos Estados e do Distrito Federal e da outras

providéncias,

e Portaria SPREV N° 3.030, de 15 de Margo de 2021, Altera disposicées da
Portaria SPREV n° 03, de 31 de janeiro de 2018 e Aprova a Verséo 3.2 do
Manual do Programa de Certificagao Institucional e Modernizagdo da Gestéo
dos Regimes Préprios de Previdéncia Social da Uni&o, dos Estados, do Distrito
Federal e dos Municipios - Pro-Gestdo RPPS (Processo n°
10133.101343/2019-57).

e Lei N° 13.709/2018, de 14 de agosto de 2018, ja esta em vigor desde 18 de
setembro € a Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa

natural ou por pessoa juridica de direito publico ou privado;

e LEI COMPLEMENTAR N° 1/1993 - "Dispde sobre o "Regime Juridico Unico"
dos Servidores Publicos do Municipio, das Autarquias e das Fungdes
Municipais;"

e LEI COMPLEMENTAR N° 7/1993 - Estabelece o Regime de Concessdo de
Beneficios Previdenciarios aos Servidores Publicos Municipais e da outras

providéncias;

e LEICOMPLEMENTAR N° 043, DE 7 DE NOVEMBRO DE 2001 - Dispde sobre
o Sistema de Previdéncia Municipal, do Municipio de llha Solteira, do Estado
de Sao Paulo, reformula o Instituto de Previdéncia e Beneficios dos Servidores
Publicos do Municipio de llha Solteira, adequando-o a Legislacdo Federal e

adota outras providéncias;
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¢ RESOLUGAO N° 01, DE 28 DE JUNHO DE 2019 - Dispbe sobre o sistema de
registro eletrénico de ponto com identificacdo biométrica nas dependencias do
IPREMISA; e

¢ PORTARIA N° 01, DE 13 DE SETEMBRO 2021 - Dispde sobre normas de
funcionamento no ambito do Instituto de Previdéncia Municipal de Illha Solteira
- IPREMISA, e da outras providéncias.
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ANEXO |

Termo de Responsabilidade e Sigilo da Informacao

Nos termos da Politica de Seguranga da Informacgédo do IPREMISA - INSTITUTO DE
PREVIDENCIA MUNICIPAL DE ILHA SOLTEIRA, declaro que tenho pleno conhecimento de
minhas responsabilidades no que concerne ao sigilo que deve ser mantido em relagéo aos ativos
e informacdes sigilosas das quais eu tenha tido acesso ou possa vir a acessar ou ter
conhecimento, em decorréncia das atividades funcionais desempenhadas no exercicio do cargo,

funcéo ou da prestagéo de servigo no ambito do IPREMISA, ou fora do ambiente do mesmo.

Comprometo-me a guardar o sigilo necessario a que sou obrigado, estando ciente das
penalidades nos termos da legislacéo vigente, especialmente dos art. 153 e art. 325 do Cédigo
Penal (Decreto-lei n° 2.848, de 07 de dezembro de 1940) e demais legislagées constantes do

verso deste anexo |, bem como de quaisquer sangdes administrativas que poderdo advir.

A vigéncia da obrigacdo de sigilo, assumida pela minha pessoa por meio deste termo,
tera validade enquanto a informacéo nao for tornada de conhecimento publico por qualquer outra
pessoa ou entidade, ou mediante autorizacdo escrita, concedida a minha pessoa pelas partes

interessadas neste termo.
Neste Termo, as seguintes expressoes serdo assim definidas:

Informagao Sigilosa significara toda informagdo, apresentada sob forma escrita,
verbal ou por quaisquer outros meios, que possui restricdo de acesso publico em razdo de sua
criticidade para a seguranca do IPREMISA, da sociedade e do municipio de Ilha Solteira.

Informagao sigilosa inclui, mas n&o se limita a informacgéo relativa as operacdes,
processos, planos ou intengdes, informagcbes sobre producdo, instalagbes, equipamentos,
sistemas, dados, habilidades especializadas, projetos, métodos e metodologia, fluxogramas,

especializagdes, componentes, formulas, produtos e questdes relativas ao desempenho das

atividades laborais. Afé
.;4"(/ b g
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CODIGO PENAL BRASILEIRO
ESTATUTO DOS SERVIDORES PUBLICOS MUNICIPAIS

CODIGO PENAL BRASILEIRO

DIVULGAGAO DE SEGREDO - Art. 153 § 1° A. divulgar, sem justa causa,
informagdes sigilosas ou reservadas, assim definidas em Lei, contidas ou ndo nos sistemas de
informacSes ou banco de dados da Administragéo Publica:

Pena - detengéo de 1(um) a 4(quatro) anos e multa.

INVASAO DE DISPOSITIVO INFORMATICO - Art. 154-A. Invadir dispositivo
informatico alheio, conectado ou n3o a rede de computadores, mediante violacdo indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizagéo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita:

Pena - detencgéo, de 3 (trés) meses a 1 (um) ano, e multa (Lei 12.737/2012).

FALSIDADE IDEOLOGICA - Art. 299 - Omitir, em documento publico ou particular,
declaragéo que dele deva constituir, ou nele inserir, fazer inserir declaragéo falsa ou diversa da
que deva ser escrita, com fim de prejudicar direito, criar obrigagéo ou alterar a verdade sobre fato
juridicamente relevante.

Pena - Reclus&o de 01 (um) a 05 (cinco) anos e multa se o documento & publico, e
recluséo de 01 (um) a 03 (trés) anos e multa se o documento & particular.

Paragrafo unico. Se o agente é funcionério publico e comete o crime prevalecendo-se
do cargo ou se a falsificag&o ou alteragéo é de assentamento de registro civil, aumenta-se a pena
da sexta parte.

-
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INSERGAO DE DADOS FALSOS EM SISTEMA DE INFORMAGOES - Art. 313 - A.
Inserir ou facilitar, o funcionario autorizado, a insercdo de dados falsos, alterar ou excluir
indevidamente dados corretos nos sistemas informatizados ou banco de dados da Administracéo
Publica com o fim de obter vantagem indevida para si ou para outrem ou para causar dano:

Pena - recluséo de 2(dois) a 12(doze) anos e multa.

MODIFICAGAO OU ALTERAGAO NAO AUTORIZADA DE SISTEMA DE
INFORMAGCOES - Art. 313-B. Modificar ou alterar, o funcionario, sistema de informacdo ou
programa de informatica sem autorizacdo ou solicitacdo de autoridade competente: Pena -

detencéo de 3 (trés) meses a 2(dois) anos e multa.

Paréagrafo unico. As penas sdo aumentadas de um tergo até a metade se a modificagéo
ou alteragéo resulta em dano para a Administragdo Publica ou para o administrado.

VIOLAGAO DE SIGILO FUNCIONAL - Art. 325 - Revelar fato de que tem ciéncia em
razao do cargo e que deva permanecer em segredo, ou facilitar-lhe a revelagéo:

Pena: detengéo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime

mais grave.
§ 1° Nas mesmas penas deste artigo incorre quem:

I - Permite ou facilita, mediante atribuicéo, fornecimento e empreéstimo de senha ou
qualquer outra forma, o acesso de pessoas nédo autorizadas a sistema de informagbes
ou banco de dados da Administragdo Publica, Il - se utiliza, indevidamente, do acesso

restrito.

§ 2° Se da agédo ou omisséo resulta dano a Administragdo Publica ou a outrem: Pena

- recluséo, de 2 (dois) a 6 (seis) anos, e multa.
) ’\%'\Q At
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FUNCIONARIO PUBLICO - Art. 327 - Considera-se funcionario publico para os efeitos
penais, quem, embora transitoriamente ou sem remuneragdo, exerce cargo, emprego ou fun¢éo

publica.

§ 1° Equipara-se a funcionario publico quem exerce cargo, emprego ou fungédo em
entidade paraestatal e quem trabalha para empresa prestadora de servigo contratada

ou conveniada para execugéo de atividade tipica da Administragéo Publica.

§ 2° A pena sera aumentada da terca parte quando os autores dos crimes previstos
neste capitulo forem ocupantes de cargos em comisséo ou de fungdo de direc&o ou
assessoramento de ¢6rgdo da administracdo direta, sociedade de economia mista,
empresa publica ou fundagéo instituida pelo poder publico.

ESTATUTO DOS SERVIDORES PUBLICOS MUNICIPAL DO MUNICIPIO DA ILHA SOLTEIRA
fus)
“Art. 148. Sdo deveres do servidor:
I - I - exercer com zelo e dedicagéo as atribuigbes de cargo;
Il - ser leal as atribui¢bes a que senvir;
Il - observar as normas legais e reqgulamentares;
IV - cumprir as ordens superniores, exceto quando manifestamente ilegais;
V - atender com presteza:

a) ao publico em geral, prestado as informagbes requeridas, ressalvadas as protegidas

por sigilo;

b) a expedicdo de certidbes requeridas para defesa de direito ou esclarecimento de
situagdo de interesse pessoal;

¢) as requisigles para a defesa da Fazenda Publica.

0(/ VI - levar ao conhecimento da autoridade as irregularidades de que tiver ciéncia em

razéo do cargo; Q/

VIl - zelar pela economia do matenial e a conservagéo do Patriménio Publico.
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VIII - guardar sigilo sobre assunto de repartig&o,

IX - manter conduta compativel com a moralidade administrativa;
X - ser assiduo e pontual ao servigo;

X! - representar contra ilegalidade, omiss&o ou abuso do poder;
XlI - tratar com urbanidade as pessoas.

Paragrafo unico. A representagédo de que trata o Inciso Xll sera encaminhada pela via
hierérquica e apreciada pela autoridade superior aquela contra a qual é formulada,

assegurando-se representado o direito de defesa.”

(...)

“Capitulo Il
DAS PROIBICOES

Art. 149 Ao servidor é proibido:

| - ausentar-se do servigo durante o expediente, sem prévia autornizagdo do chefe
imediato;

Il - retirar, sem prévia anuéncia da autoridade competente, qualquer documento ou
objeto da reparticéo;

Ill - recusar fé a documento publicos;

IV - opor resisténcia injustificada ao andamento do documentos e processos ou
execugéo de servigo;

V - promover manifestagdo de apregco ou desaprego no recinto da reparticdo;

VI - cometer a pessoa estranha a reparticdo, fora dos casos previstos em lei, 0
desempenho de atribuicdo que seja de sua responsabilidade ou de seu subordinado;
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VIl - coagir ou aliciar subordinados no sentido de filiarem-se a associagéo profissional

ou sindical ou a partido politico;

VIl - manter sob sua chefia imediata, em cargo ou fungdo de confianga, cénjuge,

companheiro ou parente até o segundo grau civil;

IX - valer-se do cargo para lograr proveito pessoal ou de outrem, em detrimento da

dignidade da fungao publica;

X - participar de geréncia ou administragédo de empresa privada, de sociedade civil, ou
exercer o comércio, exceto na qualidade de acionista, ou comanditaro;

Xl - atuar, como procurador ou intermediario, junto as reparticbes publicas, salvo
quando se tratar de beneficios previdenciédrios ou assistenciais de parentes até o

segundo grau, e de cénjuge ou companheiro;

XII - receber propina, comisséo, presente ou vantagem de qualquer espécie, em razdo

de suas atribuicées;

XlII - aceitar comiss&o, emprego ou penséo de estado estrangeiro;
XIV - praticar usura sob qualquer de suas formas;

XV - proceder de forma desidiosa;

XVI - utilizar pessoal ou recursos materiais de reparticdo em servigos ou atividades
particulares;
XVII - cometer a outro servidor atribuigcbes estranhas ao cargo que ocupa, exceto em

situagbes de emergéncia e transitérias;

XVIII - exercer quaisquer atividades que sejam incompativeis com o exercicio do cargo

ou fungdo e com o horario de trabalho;

XIX - residir fora do municipio, se servidor efetivo, apés o periodo probatério.”



E-mail
Instituto '(l{ Prev l(l enc l a 2\ Tunic ll)d' previdencia@ ipremisa.sp.gov.br

Passeio Salvador, 123/127 - Centro LR
CEP 15385-000 - Ilha Solteira, SP &
Fone: (18) 3742-4375/ 3742-4373 ’” 17
Site ;
www.ipremisa.sp.gov.br W

Entidade autarquica criada pela Lei Municipal n® 007, de 23/12/93 - CNPJ 59.761.494/0001-70

RELAGAO DE SERVIDORES DO IPREMISA:
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ANEXO Il

CONSIDERANDO que o IPREMISA - INSTITUTO DE PREVIDENCIA MUNICIPAL DE ILHA

SOLTEIRA:
a) Disponibiliza a infraestrutura tecnoldgica, como ferramenta de trabalho para o

pleno desenvolvimento das atividades profissionais;
b) Detém a exclusiva propriedade da infraestrutura tecnoldgica disponibilizada;

c) Torna explicito que ndo ha expectativa de privacidade sobre os ativos,
informacdes e recursos institucionais, tendo em vista que os mesmos s&o

destinados para fins profissionais e;

d) Podendo haver prejuizos pela ma utilizacéo dos recursos disponibilizados;

DECLARO estar ciente e ter pleno conhecimento:
a) Da Politica de Seguranga da Informagao — PSI apresentada e disponibilizada

de inteiro teor no pelo IPREMISA seja no sitio institucional e ou impressa;

b) Da realizagdo do monitoramento dos recursos tecnoldgicos disponibilizados,
indispensavel para a manutengcdo do nivel de seguranca adequado desta

Autarquia Previdenciaria;

c) Que o IPREMISA — INSTITUTO DE PREVIDENCIA MUNICIPAL DE ILHA
SOLTEIRA pode realizar auditoria interna sobre os recursos de hardware e

software disponibilizados para as atividades profissionais e;

d) Que o descumprimento desta Politica de Segurancga da Informagéo esta sujeito

d‘< as sancgoes previstas no Estatuto dos Servidores Publicos do Municipio de liha
Solteira, clausulas contratuais e demais legislacdes vigentes, sem prejuizo das
acdes penal, civil e administrativa, previstas em legislagéo especifica, respeitados
0s principios constitucionais do contraditério e da ampla defesa.

e
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